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Nazwa przedmiotu

Metody audytu i walidacji bezpieczenstwa

Kod przedmiotu

MAIWB

E.aczna liczba godzin

Profil ksztalcenia

18 | Tryb | staejonaray | niestacjonarny
Ogblnoakademieki-(A) | Praktyczny (P)

Forma zajeé laboratorium

Jezyk przedmiotu polski

Liczba punktéow ECTS %
Prowadzacy zajecia

Forma prowadzonych zajeé Laboratorium

Wymiar zajeé 18 h

Stopien (tytul) naukowy

Imie

Nazwisko

'Wymagania wstepne

Podstawowa wiedza z zakresu informatyki i technologii
informacyjnych,umiejetnos¢ obstugi systemow
operacyjnych Windows i Linux, znajomos$¢ podstaw
[programowania i algorytmiki oraz podstawowych zasad

dziatania sieci komputerowych.

Zalozenia i cele przedmiotu

Przedmiot ma na celu zapoznanie studentow z metodami
oceny bezpieczenstwa systemow informatycznych poprzez
audyty, testy penetracyjne oraz analiz¢ podatnosci. Studenci
poznaja standardy i normy, sposoby raportowania wynikow
oraz formutowania rekomendacji. Celem jest uzyskanie
umiejetnosci praktycznych w planowaniu i
przeprowadzaniu audytow, a takze w interpretacji ich
wynikow i wdrazaniu dziatan naprawczych.

Metody dydaktyczne 1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwigzan problemow.
3. Rozwigzywanie zadan praktycznych.
Efekty uczenia si¢ (odniesienie do charakterystyk pozioméw Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie¢ wg Polskiej
Ramy
Kwalifikacji
WIEDZA WO01.Metody nadzorowania, zabezpieczania i P6S WG
— absolwent zna i walidacji bezpieczenstwa systemow K W06 P6S_ WG _INZ
rozumie: teleinformatycznych, w tym znaczenie audytow i K W16
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testow penetracyjnych.

WO02.Strukture i zasady zarzadzania projektami

audytowymi, w tym tworzenie planow,

harmonogramow oraz wykorzystanie narze¢dzi do

analizy ryzyka.

WO03.Zagrozenia oraz aspekty prawne i etyczne

towarzyszace przeprowadzaniu testow
penetracyjnych i analiz podatnosci.

WO04.Zasady ochrony wlasnos$ci intelektualnej oraz

normy prawne, ktore nalezy uwzgledniac
podczas audytéw bezpieczenstwa (np.
ujawnianie luk i ich dokumentacja).

WO05.Metody projektowania i oceny systemow

informatycznych pod katem spelienia
standardéw i wymagan bezpieczenstwa, z
uwzglednieniem wynikow audytow.

K W22
K W18
K W24

UMIEJETNOSCI
— absolwent
potrafi:

Uo01.

uo2.

uo03.

uo4.

uos.

Pozyskiwac¢ informacje z norm, standardow i
literatury fachowe;j, aby tworzy¢ kompletne
plany audytu bezpieczenstwa.

Zaplanowac i przeprowadzi¢ testy penetracyjne
oraz analiz¢ podatnosci, a nastepnie opracowac
rekomendacje dotyczace poprawy zabezpieczen.

Formulowa¢ hipotezy i weryfikowac je poprzez
eksperymenty i testy z wykorzystaniem
odpowiednich narzedzi audytowych.

Efektywnie pracowac w zespole audytowym,
przydzielajac zadania, zarzadzajac czasem i
komunikujgc wyniki cztonkom zespotu.

Przygotowaé dokumentacj¢ wynikow audytu i
raport koncowy, zawierajacy analizg, wnioski
oraz rekomendacje dla interesariuszy.

K_U01
K _U02
K_U03
K_U04
K_U09
K U13

P6S UW
P6S_UW_INZ
P6S_UO
P6S_KK
P6S_UK

KOMPETENCIJE
SPOLECZNE

— absolwent jest
gotow do

KO1.
KO02.

KO03.

Pracy w zespole, przyjmujac w nim rozne role.

Krytycznej oceny mozliwosci urzadzen
sieciowych i systemow i dostepnych na rynku IT.

Ciaglego samoksztalcenia si¢ w celu
dostosowywania si¢ do dynamicznie
zmieniajacych si¢ technologii.

K K04
K_KO05
K_K06

P6S UO
P6S_KR
P6S_KK

Lp.

Tematyka zajeé

Liczba godzin

Forma zajeé — laboratorium

1 Podstawy audytu bezpieczenstwa. Cele audytu, standardy i normy (ISO/IEC 27001).

2 Planowanie i przeprowadzanie audytu. Metodologie audytu, tworzenie planu audytu,
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zbieranie danych.

testowania.

Testy penetracyjne. Rodzaje testow penetracyjnych, narzgdzia i techniki, etyka

ocena ryzyka

Analiza podatnosci. Wykorzystanie skanerow podatnosci, interpretacja wynikow,

zalecenia naprawcze.

Raportowanie i rekomendacje. Tworzenie raportow z audytu, przedstawianie wynikow,

najlepsze praktyki. Zaliczenie.

Przeglad studiow przypadkdéw. Analiza realnych incydentdw bezpieczenstwa, wnioski i

Forma i warunki zaliczenia
przedmiotu projektow.

Wykonanie projektow. Czastkowe prezentacje, zdawanie raportow, obrona

Metody weryfikacji efektow

Nr efektu uczenia si¢
z sylabusa

uczenia sie

Ocena projektow i czastkowych prezentacji.

WO01-W05, U01-U0S5, KO1-
K03

Literatura podstawowa

R. Kurose, Sieci komputerowe. Ujecie catosciowe,
Helion, Gliwice 2017.

W. Kabacinski, M. Zal, Sieci telekomunikacyjne,
Warszawa 2008.

D. E. Comer, Sieci komputerowe i intersieci,
Helion, Gliwice 2012.

E. Cole, R. Krutz, J. Conle, Bezpieczenstwo sieci:
biblia, Helion, Gliwice 2005.

Literatura uzupekiajaca

S. A. Tanebaum, M. Steen, Systemy rozproszone
Zasady i paradygmaty, WNT, Warszawa 2006.

B. Dunsmore, T. Skandier, Cisco, technologie
telekomunikacyjne, MIKOM, Warszawa 2008.

Naklad pracy studenta
Liczba godzin
Zajecia dydaktyczne 18
Przygotowanie si¢ do zajec 9
Studiowanie literatury 9
Udziat w konsultacjach 2
Przygotowanie projektu / eseju / prezentacji itp. 22
Przygotowanie si¢ do egzaminu / zaliczenia -
Inne -
LACZNY naklad pracy studenta w godz. 60
Liczba punktow ECTS 2




