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KARTA OPISU PRZEDMIOTU
Wydzial Informatyki
Kierunek Informatyka
Specjalnosé Administrator sieci komputerowych
Semestr VI Program studiéw,
Stopien studiow Il dla ktorego obowiazuje [2024/2025
sylabus

Nazwa przedmiotu

Bezpieczenstwo ustug sieciowych

Kod przedmiotu

BUS

E.aczna liczba godzin

Profil ksztalcenia

18 | Tryb | staejonaray | niestacjonarny
Ogblnoakademieki-(A) | Praktyczny (P)

Forma zajeé laboratorium

Jezyk przedmiotu polski

Liczba punktéow ECTS %
Prowadzacy zajecia

Forma prowadzonych zajeé Laboratorium

Wymiar zajeé 18 h

Stopien (tytul) naukowy

Imie

Nazwisko

'Wymagania wstepne

Podstawowa wiedza z zakresu informatyki i technologii
informacyjnych,umiejetnos¢ obstugi systemow
operacyjnych Windows i Linux, znajomos$¢ podstaw
[programowania i algorytmiki oraz podstawowych zasad

dziatania sieci komputerowych.

Zalozenia i cele przedmiotu

Celem jest przygotowanie studentow do tworzenia i
utrzymania bezpiecznych srodowisk sieciowych, wdrazania
mechanizmow ochrony, monitorowania zagrozen oraz
reagowania na incydenty bezpieczenstwa.

Metody dydaktyczne 1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwigzan problemow.
3. Rozwigzywanie zadan praktycznych.
Efekty uczenia si¢ (odniesienie do charakterystyk poziomow Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie wg Polskiej
Ramy
Kwalifikacji
WIEDZA WO01.Zaawansowang wiedzg o urzadzeniach i P6S WG
— absolwent zna i protokotach sieciowych, w tym aspektach K W04 P6S_ WG _INZ
rozumie: zwigzanych z bezpieczenstwem. K W06
. . ) K W08
WO02.Metody projektowania systemow K W16
informatycznych z uwzglgdnieniem wymagan -
. . K W19
bezpieczenstwa. -
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WO03.Metody sztucznej inteligencji stosowane w
detekcji zagrozen i analizie anomalii w ruchu
sieciowym.
WO04.Sposoby nadzorowania, zabezpieczania i obstugi
sieci komputerowych w celu ochrony ushug.
WO05.Koncepcje i ustugi dostgpne w srodowiskach
chmurowych, wspierajace bezpieczenstwo.
UO01. Pozyskiwa¢ informacje z dokumentacji i
raportow dotyczacych bezpieczenstwa
sieciowego.
K _U01
U02. Formutowac i testowaé hipotezy dotyczace K U02
. S - P6S UW
. zrodet zagrozen sieciowych. K U03 — .
UMIEJETNOSCI K U04 P6S UW INZ
_ absolwent UO03. Proponowac¢ ulepszenia w istniejacych — P6S_UO
potrafi: rozwigzaniach bezpieczenstwa sieciowego. E—g}; P6S KK
U04. Zarzadzac sieciami komputerowymi, wdrazac¢ K:UIS P6S_UK
srodki ochrony i reagowac na incydenty. K U21
U05. Administrowac systemami komputerowymi,
definiowac polityki bezpieczenstwa i
kontrolowa¢ dostep.
KO1. Pracy w zespole, przyjmujac w nim rézne role.
KOMPETENCJE |KO02. Krytycznej oceny mozliwosci urzadzen
C o . i K K04 P6S_UO
SPOLECZNE sieciowych i systemow i dostepnych na rynku IT. — —
bsolwent jest K K05 P6S KR
—absolwent jes KO03. Ciagtego samoksztatcenia si¢ w celu K K06 P6S KK
gotow do dostosowywania si¢ do dynamicznie
zmieniajacych si¢ technologii.
Lp. Tematyka zajeé Liczba godzin
Forma zaje¢ — laboratorium
Zasady bezpieczenstwa sieciowego. Koncepcje CIA (Confidentiality, Integrity,
I | Availability). 2
2 Zabezpieczanie ustug sieciowych. HTTPS, VPN, SSH, Ipsec. 4
3 Firewall i systemy IDS/IPS. Konfiguracja, analiza logow. 4
Polityki bezpieczenstwa i zarzadzanie ryzykiem. Tworzenie polityk, audyty
4 bezpieczenstwa. 4
3 Ataki sieciowe i ochrona. Symulacje atakéw typu DoS, spoofing, ochrona. Zaliczenie. 4
Forma i warunki zaliczenia Wykonanie projektow. Czastkowe prezentacje, zdawanie raportow, obrona
przedmiotu projektow.
Metody weryfikacji efektow | Nr efektu uczenia sie
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Forma i warunki zaliczenia
przedmiotu projektow.

'Wykonanie projektow. Czastkowe prezentacje, zdawanie raportow, obrona

z sylabusa

uczenia sie

Ocena projektow i czastkowych prezentacji.

WO01-WO05, U01-U05, KO1-
K03

Literatura podstawowa

R. Kurose, Sieci komputerowe. Ujecie catosciowe,
Helion, Gliwice 2017.

W. Kabacinski, M. Zal, Sieci telekomunikacyjne,
Warszawa 2008.

D. E. Comer, Sieci komputerowe i intersieci,
Helion, Gliwice 2012.

W. Stallings, Kryptografia i bezpieczenstwo sieci
komputerowych: matematyka szyfrow i techniki
kryptologii, Helion, Gliwice 2012.

E. Cole, R. Krutz, J. Conle, Bezpieczenstwo sieci.
biblia, Helion, Gliwice 2005.

Literatura uzupekiajaca

S. A. Tanebaum, M. Steen, Systemy rozproszone
Zasady i paradygmaty, WNT, Warszawa 2006.

B. Dunsmore, T. Skandier, Cisco, technologie
telekomunikacyjne, MIKOM, Warszawa 2008.

Naklad pracy studenta
Liczba godzin
Zajecia dydaktyczne 18
Przygotowanie si¢ do zajec 9
Studiowanie literatury 9
Udziat w konsultacjach 2
Przygotowanie projektu / eseju / prezentacji itp. 22
Przygotowanie si¢ do egzaminu / zaliczenia -
Inne -
ELACZNY naklad pracy studenta w godz. 60
Liczba punktow ECTS 2




