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KARTA OPISU PRZEDMIOTU
Wydzial Informatyki
Kierunek Informatyka
Specjalnosé Bezpieczenstwo systeméw komputerowych
Semestr 1% Program studiéw,
Stopien studiow Il dla ktorego obowiazuje [2024/2025
sylabus

Nazwa przedmiotu

Zaawansowane metody sieciowe

Kod przedmiotu

ZMS

E.aczna liczba godzin

Profil ksztalcenia

18 | Tryb | staejonaray | niestacjonarny
Ogblnoakademieki-(A) | Praktyczny (P)

Forma zajeé laboratorium

Jezyk przedmiotu polski

Liczba punktéow ECTS %
Prowadzacy zajecia

Forma prowadzonych zajeé Laboratorium

Wymiar zajeé 18 h

Stopien (tytul) naukowy

Imie

Nazwisko

'Wymagania wstepne

Podstawowa wiedza z zakresu informatyki i technologii
informacyjnych,umiejetnos¢ obstugi systemow
operacyjnych Windows i Linux, znajomos$¢ podstaw
[programowania i algorytmiki oraz podstawowych zasad

dziatania sieci komputerowych.

Zalozenia i cele przedmiotu

Przedmiot ma na celu zdobycie przez studentow
zaawansowanej wiedzy i umiejetno$ci w obszarze
nowoczesnych technologii sieciowych, w tym protokotow
routingu oraz ich zabezpieczen, architektury sieci
definiowanych programowo, wirtualizacji i segmentacji
sieci, a takze metod analizy ruchu, wykrywania anomalii
oraz stosowania protokotow chronigcych komunikacje.
Studenci nauczg si¢ oceniaé, projektowac, konfigurowac i
zabezpiecza¢ ztozone infrastruktury sieciowe.

Metody dydaktyczne 1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwigzan problemow.
3. Rozwigzywanie zadan praktycznych.
Efekty uczenia si¢ (odniesienie do charakterystyk pozioméw Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie¢ wg Polskiej
Ramy
Kwalifikacji
WIEDZA WO01.Zaawansowane protokoty routingu (OSPF, BGP) P6S WG
— absolwent zna i oraz mechanizmy ich zabezpieczania. K wo4 P6S WG _INZ
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rozumie:

WO02.Koncepcje sieci definiowanych programowo
(SDN), role kontroleréw oraz ich zastosowania
w bezpieczenstwie sieci.

WO03.Metody wirtualizacji i segmentacji sieci (VLAN,
VPN, mikrosegmentacja) oraz ich wptyw na
bezpieczenstwo infrastruktury.

WO04.Narzedzia oraz techniki analizy ruchu
sieciowego, a takze rolg systemow IDS/IPS w
detekcji anomalii.

WO05.Protokoly zabezpieczajace komunikacje
(SSL/TLS, IPsec, SSH) oraz zasady ich
wdrazania.

K W16
K W19

UMIEJETNOSCI
— absolwent
potrafi:

UO01. Konfigurowac i optymalizowa¢ protokoty
routingu (OSPF, BGP) z uwzglednieniem
zabezpieczen.

U02. Wdrazac¢ i zarzadzac¢ Srodowiskiem SDN, w tym
instalowac¢ kontrolery oraz monitorowac i
zabezpieczac ruch sieciowy.

U03. Projektowac i wdraza¢ rozwigzania wirtualizacji
sieci (VLAN, VPN) oraz stosowac
mikrosegmentacj¢ w celu poprawy
bezpieczenstwa.

U04. Wykorzystywac narzgdzia do analizy ruchu
sieciowego 1 identyfikowania anomalii oraz
wdrazac §rodki zaradcze z uzyciem IDS/IPS.

U05. Implementowac i konfigurowa¢ protokoty takie
jak SSL/TLS, IPsec i SSH, dostosowujac je do
wymagan sieci.

K_U01
K_U02
K_U03
K_U04
K Ul2
K UI8
K U21

P6S_UW
P6S_UW_INZ
P6S UO
P6S_KK
P6S_UK

KOMPETENCIJE
SPOLECZNE

— absolwent jest
gotow do

KO1. Pracy w zespole, przyjmujac w nim roézne role.

KO02. Krytycznej oceny mozliwosci urzadzen

sieciowych i systemow i dostepnych na rynku IT.

KO03. Ciaglego samoksztatcenia si¢ w celu
dostosowywania si¢ do dynamicznie
zmieniajacych si¢ technologii.

K_K04
K_KO5
K_K06

P6S UO
P6S_KR
P6S_KK

Lp.

Tematyka zajeé

Liczba godzin

Forma zajeé — laboratorium

Protokoty routingu i ich zabezpieczenia. OSPF, BGP; metody ochrony przed atakami

1 na protokoty routingu. 2
Sieci definiowane programowo (SDN). Architektura SDN, kontrolery, zastosowania w
2 bezpieczenstwie sieci. 4
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Wirtualizacja sieci i segmentacja. Technologie VLAN, VPN; mikrosegmentacja dla

3 zwigkszenia bezpieczenstwa. 4
Analiza ruchu sieciowego i wykrywanie anomalii. Narzedzia i techniki monitorowania

4 sieci; systemy IDS/IPS. 4
Protokoty zabezpieczajace komunikacj¢. Implementacja i konfiguracja SSL/TLS,

5 IPsec, SSH. Zaliczenie. 4

Forma i warunki zaliczenia
przedmiotu projektow.

Wykonanie projektow. Czastkowe prezentacje, zdawanie raportdw, obrona

Metody weryfikacji efektow

Nr efektu uczenia si¢
z sylabusa

uczenia sie¢

Ocena projektow i czastkowych prezentacji.

W01-W05, U01-U0S5, KO1-
K03

Literatura podstawowa

R. Kurose, Sieci komputerowe. Ujecie calosciowe,
Helion, Gliwice 2017.

W. Kabacinski, M. Zal, Sieci telekomunikacyjne,
Warszawa 2008.

D. E. Comer, Sieci komputerowe i intersieci,
Helion, Gliwice 2012.

W. Stallings, Kryptografia i bezpieczenstwo sieci
komputerowych: matematyka szyfrow i techniki
kryptologii, Helion, Gliwice 2012.

E. Cole, R. Krutz, J. Conle, Bezpieczenstwo sieci:
biblia, Helion, Gliwice 2005.

Literatura uzupehiajaca

S. A. Tanebaum, M. Steen, Systemy rozproszone
Zasady i paradygmaty, WNT, Warszawa 2006.

B. Dunsmore, T. Skandier, Cisco, technologie
telekomunikacyjne, MIKOM, Warszawa 2008.

Naklad pracy studenta
Liczba godzin
Zajecia dydaktyczne 18
Przygotowanie si¢ do zajec 9
Studiowanie literatury 9
Udzial w konsultacjach 2
Przygotowanie projektu / eseju / prezentacji itp. 22
Przygotowanie si¢ do egzaminu / zaliczenia -
Inne -
LACZNY naklad pracy studenta w godz. 60
Liczba punktéw ECTS 2




